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Allgemeines

Uberlassung

Die envia TEL GmbH (im folgenden envia TEL genannt)
ermdglicht dem Kunden mit dem Produkt envia TEL mpls
den Aufbau eines Kunden-VPN (VPN = Virtuelles Privates
Netzwerk) Gber das MPLS-Netz der envia TEL (basierend
auf dem IP-Protokoll Layer 3) und Ubernimmt dessen
erforderliche Administration entsprechend den Anforde-
rungen des Kunden.

Abgrenzung

Der vollwertige Zugang zum MPLS-Netz der envia TEL ist
nur Giber das Zugangsnetz der envia TEL und ausgewadhlte
Netze anderer Netzbetreiber méglich. Uber die VPN-
Option ist ein in der Funktion eingeschrankter Zugang
(kein Quality of Service, keine Bandbreitengarantie) ins
MPLS-Netz {iber einen beliebigen Internetanschluss
maoglich.

Standardleistungen

Zugang zum MPLS-Netz

Die envia TEL {berldsst dem Kunden den Zugang zum
MPLS-Netz, welcher sich Uber verschiedene, im Folgen-
den beschriebene Zugangsvarianten realisieren ldsst.
Das IP-Routing kann sowohl statisch zwischen dem
Router des Kunden und dem zugeordneten envia TEL-
Netzknoten erfolgen (wobei sich das Routing auf die
vom Kunden benannten Adressrdaume beschrankt) oder
dynamisch mittels des Routing-Protokolls M-BGP gemaf
RFC 2547 erfolgen. Die Festlegung des Routings erfolgt
im Rahmen der Realisierung durch Absprache zwischen
Projektmanager und Kunde. Die Kommunikation im
Kunden-VPN erfolgt im , Any-to-Any“-Modus, bei dem
jeder Standort mit jedem anderen Standort Daten aus-
tauschen kann. Alternativ kann die Variante ,Hub and
Spoke” verwendet werden, bei der die AuRenstandorte
nur mit der Zentrale, nicht aber untereinander kom-
munizieren kénnen. Die Auswahl der Variante erfolgt
gemeinsam durch Absprache zwischen Projektmanager
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und Kunde. Sofern der Kunde VLAN nach IEEE 802.1Q
nutzen mochte, erfolgt die Einrichtung im Rahmen der
Realisierung durch Absprache zwischen Projektmanager
und Kunde. Alle Endgerdte (CPE) bieten Quality-of-Ser-
vice (QoS) und werden lber das Managementsystem der
envia TEL {berwacht. envia TEL installiert die CPE in der
Nihe der Abschlusseinrichtung des jeweiligen Ubertra-
gungsweges. Befindet sich die Abschlusseinrichtung des
Ubertragungsweges nicht in der Nahe des vom Kunden
gewiinschten Ubergabestandortes (Anschlusskabelldnge
3 Meter), konnen nach Absprache mit dem Kunden zuséatz-
liche Installationsarbeiten durchgefiihrt werden. Diese
zusatzlichen Arbeiten werden nach Aufwand in Rechnung
gestellt. Die Stromversorgung der CPE wird durch den
Kunden sichergestellt. Die CPE ist standardmafig mit
einer Schnittstelle gema[d IEEE 802.3 (10/100 BaseT bzw.
1.000 BaseT mit RJ-45) ausgestattet.

Zugang envia TEL mpls adsl

Der Anschluss bietet auf Basis des ADSL-Ubertragungs-
verfahrens eine asymmetrische, variable (leitungsab-
hangige) Bandbreite im Bereich von 416-16.000 kbit/s
(Downstream) und 96-1.024 kbit/s (Upstream). Die Band-
breite ist dabei insbesondere von der Lange und Quali-
tat der Teilnehmeranschlussleitung und von der Nutzung
benachbarter Leitungen abhdngig. Die Anschlussvari-
ante envia TEL mpls adsl wird nur im Bereich der dafir
ausgebauten Netzknoten der envia TEL und vorbehaltlich
der Bereitstellungsmdglichkeit einer geeigneten Teilneh-
meranschlussleitung zur Verfligung gestellt.

Zugang envia TEL mpls sdsl

Der Anschluss bietet auf Basis des SDSL-Ubertragungsver-
fahrens eine symmetrische, variable (leitungsabhdngige)
Bandbreite im Bereich von 500-2.000 kbit/s. Die Band-
breite ist dabei insbesondere von der Lange und Quali-
tat der Teilnehmeranschlussleitung und von der Nutzung
benachbarter Leitungen im Kabelbiindel abhdngig. Zur
Erreichung von Bandbreiten grofer 2 Mbit/s kénnen bis
zu vier Teilnehmeranschlussleitungen parallel geschalten
und verbunden werden (Line-Bonding). Auf diese Weise
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lassen sich bis zu 8 Mbit/s realisieren. Die Anschlussva-
riante envia TEL mpls sdsl wird nur im Bereich der dafir
ausgebauten Netzknoten der envia TEL und vorbehaltlich
der Bereitstellungsméglichkeit einer geeigneten Teilneh-
meranschlussleitung bzw. iber ausgewdhlte Netze ande-
rer Netzbetreiber zur Verfligung gestelit.

Zugang envia TEL mpls sdsl (QSC)

Der Anschluss bietet auf Basis des SDSL-Ubertragungsver-
fahrens eine symmetrische, variable (leitungsabhangige)
Bandbreite im Bereich von 500-2.000 kbit/s. Die Band-
breite ist dabei insbesondere von der Lange und Quali-
tat der Teilnehmeranschlussleitung und von der Nutzung
benachbarter Leitungen im Kabelbiindel abhdngig. Zur
Erreichung von Bandbreiten grofer 2 Mbit/s kdnnen bis
zu vier Teilnehmeranschlussleitungen parallel geschalten
und verbunden werden (Line-Bonding). Auf diese Weise
lassen sich bis zu 8 Mbit/s realisieren. Die Anschlussva-
riante envia TEL mpls sdsl (QSC) wird nur im Bereich der
daflir ausgebauten Netzknoten der QSC AG und vorbe-
haltlich der Bereitstellungsmdglichkeit einer geeigneten
Teilnehmeranschlussleitung bzw. Giber ausgewdhlte Netze
anderer Netzbetreiber zur Verfligung gestellt.

Zugang envia TEL mpls line access 2M-8M

Der Anschluss bietet auf Basis einer Festverbindung eine
symmetrische, feste Bandbreite von 2 Mbit/s. Zur Errei-
chung hdéherer Bandbreiten kénnen bis zu vier Festverbin-
dungen parallel geschalten und verbunden werden (Line-
Bonding). Auf diese Weise lassen sich bis zu 8 Mbit/s
realisieren. Die Anschlussvarianten werden vorbehalt-
lich der Bereitstellungsmdglichkeit einer geeigneten
Anschlussleitung zur Verfligung gestellt.

Zugang envia TEL mpls line access 10M-1G
Der Anschluss bietet symmetrische, feste Bandbrei-
ten von 10 Mbit/s bis zu 1 Gbit/s. Die Verbindung des
Kundenanschlusses zum MPLS-Backbone der envia TEL
erfolgt Giber festgeschaltete Ubertragungswege, die dem
Kunden von envia TEL bereitgestellt werden.

Dabei erschlieft envia TEL den gewiinschten Stand-
ort direkt, wenn sich dies wirtschaftlich darstellen
lasst. Ist dies nicht der Fall, ist envia TEL bemiiht, die
gewiinschte Verbindung mit Hilfe Dritter, z.B. der Deut-
schen Telekom AG oder alternativen Anbietern, herzustel-
len. Wird die Unterstiitzung Dritter zur Realisierung der
envia TEL leased line benétigt, kann die Anschlussband-
breite geringer ausfallen.

Bei Eigenerschliefung des Standortes gilt zusatzlich die
Leistungsbeschreibung des Produktes envia TEL leased
line.

VPN-Einzelplatzanschluss

envia TEL bietet mit dem VPN-Einzelplatzanschluss die
Moglichkeit einen einzelnen PC-Arbeitsplatz lber das
Internet mit dem Firmennetz des Kunden (Kunden-VPN)
zu verbinden. Der Zugang zum Kunden-VPN erfolgt von
dem einzelnen PC-Arbeitsplatz des Kunden Uber einen
verschlisselten IPSec-Tunnel zum MPLS-Gateway der
envia TEL. Das MPLS-Gateway bildet den Ubergang vom
Internet zum Kunden-VPN und wird von envia TEL bereit-
gestellt und administriert. Der Internet-Anschluss am
Kundenstandort ist nicht Bestandteil dieser Leistung.
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Es konnen vom Kunden beliebige transparente Internet-
Anschlisse flr den Zugang genutzt werden. Vorbehalt-
lich der Zustimmung von envia TEL kdnnen bestehende
Adressbereiche des Kunden am MPLS-Gateway der
envia TEL verwendet werden. Zum Aufbau des verschlis-
selten IPSec-Tunnels ist eine Verschliisselungssoftware
auf dem PC zu installieren. Die Software unterstltzt
Windows 2.000, XP, Vista und Windows 7 (x86/32-bit),
Linux (Intel), Mac OS X 10.4 und Solaris UltraSparc (32
und 64-bit).

VPN-Netzanschluss

envia TEL bietet mit dem VPN-Netzanschluss die Mdg-
lichkeit ein IP-Netz iber das Internet mit dem Firmen-
netz des Kunden (Kunden-VPN) zu verbinden. Der Zugang
zum Kunden-VPN erfolgt Gber einen durch envia TEL
bereitgestellten Router mittels eines verschlisselten
IPSec-Tunnels zum MPLS-Gateway der envia TEL. Das
MPLS-Gateway bildet den Ubergang vom Internet zum
Kunden-VPN und wird von envia TEL bereitgestellt und
administriert. Der Internet-Anschluss am Kundenstand-
ort ist nicht Bestandteil dieser Leistung. Es kdnnen vom
Kunden beliebige transparente Internet-Anschlisse fir
den Zugang genutzt werden. Vorbehaltlich der Zustim-
mung von envia TEL kdnnen bestehende Adressbereiche
des Kunden am MPLS-Gateway der envia TEL verwendet
werden.

Weitere Leistungen

Serviceklassen (Quality of Service)
envia TEL stellt fiir die Ubertragung von Kundendaten
optional die Moglichkeit der Nutzung von QoS-Funktio-
nalititen zur Verfiigung. Uber drei Serviceklassen kann
die Ubertragungsqualitit (iber wesentliche Verbindungs-
parameter, wie Ubertragungsbandbreite, Delay, Jitter
oder Paketverluste fiir verschiedene Datenstréme gezielt
gesteuert werden. Der Kunde erhdlt durch die Nutzung
der Serviceklassen die Mdglichkeit seine Applikationen
folgenden Serviceklassen zuzuordnen:
= Sprache”: zur Ubertragung von Sprache
per Voice-over-IP (VoIP)
= Echtzeit”: fir echtzeitkritische Anwendungen wie
Terminal-Server-Dienste, Client-Server-Applikatio-
nen, alle UDP-basierten Dienste (SNMP, Video etc.)
sowie zeitkritische TCP-basierte Dienste
= ,Internet”: fiir zeitunkritische Anwendungen
wie E-Mail und Web

Die Zuordnung der Datenpakete zur jeweiligen Service-

klasse kann an Hand folgender Parameter erfolgen:

= IP-Adressen: Der Kunde nennt envia TEL einzelne
IP-Adressen oder -Adressbereiche.

= TCP, RTP/UDP-Ports: Der Kunde nennt envia TEL
Port-Nummern oder Portnummernbereiche.

Internetzugang mit Netbased Firewall

Auf Wunsch wird dem Kunden ein gesicherter Internet-
zugang zur Nutzung Uber das Kunden-VPN angeboten.
Der Internetzugang in der Variante mit einer Anschluss-
bandbreite von 1 Gbit/s wird lediglich durch die Gigabit-
Ethernet-Schnittstellen der Netbased Firewall begrenzt
und kann von jedem Kundenstandort mit dessen vol-
ler Bandbreite genutzt werden. Die Variante mit einer
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Anschlussbandbreite von 100 Mbit/s wird entsprechend
gedrosselt und steht nur MPLS-Netzen zur Verfiigung,
deren maximale Anschlussbandbreite 100 Mbis/s nicht
Uiberschreitet.

Die Sicherung des Internetzuganges wird durch eine im
Netz der envia TEL befindliche Firewall (Netbased Firewall)
sichergestellt. Die Netbased Firewall wird durch envia TEL
vor Ubergabe an den Kunden so konfiguriert, dass jegli-
che Internetnutzung aus dem Kunden-VPN méglich ist
und jeder externe Zugriff unterbunden wird. Die Konfi-
guration der Netbased Firewall kann durch den Kunden
mittels der Anwendung ,,Cisco Adaptive Security Device
Manager” (ASDM) an dessen Bediirfnisse angepasst wer-
den. ASDM ist liber ein Java-Plugin in vielen Webbrowsern
lauffahig bzw. kann mittels eines Microsoft Windows-
basierten Programms auch ohne Browser aufgerufen wer-
den. Die optional festen IP-Adressen der Firewall (siehe
3.4 ,IP-Adressen fir Internetzugang”), die Zugangsdaten
zur Administration und der Link zur Administrationssoft-
ware werden dem Kunden mit der Bereitstellung der Net-
based Firewall zur Verfligung gestellt.

Bereitstellung einer DMZ zur Netbased Firewall

Um Applikationen sowohl aus dem Internet als auch aus
dem Kunden-VPN erreichbar zu machen, kann eine DMZ
(Demilitarisierte Zone) eingerichtet werden. Uber die
DMZ kénnen Server mit detailliert festlegbaren Zugriffs-
rechten eingebunden werden. Die Zugriffsrechte kdnnen
fur den Zugriff aus dem Internet und aus dem MPLS-Netz
unterschiedlich festgelegt werden. Voraussetzung fir
die Nutzung der DMZ ist der Internetzugang mit Net-
based Firewall (siehe 3.2 , Internetzugang mit Netbased
Firewall”) und ein mit dem Produkt envia TEL datacenter
(siehe 4.2 ,Housing”) eingebundener Server.

IP-Adressen fiir Internetzugang

Im Zusammenhang mit der Nutzung der Netbased
Firewall konnen feste 6ffentliche IP-Adressen vergeben
werden. Uber diese IP-Adressen sind Ressourcen im
Kunden-VPN oder in einer DMZ (siehe 3.3 ,Bereitstel-
lung einer DMZ zur Netbased Firewall”) adressierbar. Je
Internetzugang werden maximal 8 IP-Adressen (wovon
5 IP-Adressen durch den Kunden nutzbar sind) ohne Auf-
preis vergeben. Die Adressvergabe erfolgt nach den Ver-
gaberichtlinien des RIPE NCC.

Zusatzleistungen

IP-Centrex

Mit dem Produkt envia TEL ip centrex stellt envia TEL
VoIP-basierende Sprachvermittlungsfunktionen inner-
halb eines lokalen Netzes, zwischen lokalen Netzen des
Kunden sowie den Zugang zum o&ffentlichen digitalen

envia TEL GmbH

Friedrich-Ebert-Strale 26
04416 Markkleeberg

T +49 8000101600
F +49 800 3684283
E info@enviatel.de
I www.enviatel.de
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Sprachvermittlungsnetz der envia TEL bereit. Die IP-Cen-
trex-Losung der envia TEL bildet auf Grundlage von
SIP-Leistungsmerkmalen eine virtuelle, private TK-
Anlage ab und ist damit ein vollstdndiger Ersatz einer
klassischen TK-Anlage.

Datacenter

Mit dem Produkt envia TEL datacenter wird eine profes-
sionelle Losung zum Betrieb von Servertechnik in einem
Rechenzentrum der envia TEL bereitgestellt. Die notwen-
digen Parameter zum Betrieb der Servertechnik, wie Kli-
matisierung, gesicherte Stromversorgung, Zugangskont-
rolle etc., werden dabei sichergestellt. Die Server lassen
sich direkt in das Kunden-VPN einbinden oder kdnnen
liber eine DMZ (siehe 3.3 ,Bereitstellung einer DMZ zur
Netbased Firewall”) sowohl im Kunden-VPN als auch im
Internet mit durch den Kunden regelbaren Zugriffsrech-
ten bereitgestellt werden.

Entstorung und Servicelevel

envia TEL beseitigt unverziiglich Storungen ihrer tech-
nischen Einrichtungen im Rahmen der technischen und
betrieblichen Mdglichkeiten. Informationen Uber Sto-
rungen nimmt envia TEL tdglich von 0:00 bis 24:00 Uhr
Uber die kostenlose Rufnummer 080001016 00 bzw. Fax
08002728666 entgegen.

Sofern nicht einzelvertraglich anders geregelt, gelten
die Angaben des Dokuments ,Servicelevel-Agreement”.
Der dort aufgefiihrte Servicelevel ,Standard” ist bereits
kostenfrei in das Produkt integriert. Als kostenpflichtige
Zusatzleistungen fiir das vorliegende Produkt werden die
Servicelevel ,Komfort” und ,Premium” angeboten. Es
stehen nicht alle Servicelevel an allen Anschlussvarianten
zur Verfliigung (siehe Preisliste).

Preise

Es gilt die jeweils aktuelle Preisliste.

Allgemeine Bestimmungen

Vertragslaufzeit/Kiindigung

Sofern nicht anders vereinbart, betrédgt die Mindestlauf-
zeit des Vertrages 24 Monate. Der Vertrag ist kiindbar mit
einer Frist von einem Monat zum Ablauf der Mindestlauf-
zeit.

AGB

Des Weiteren gelten die Allgemeinen Geschéftsbedin-
gungen der envia TEL fiir die Bereitstellung von Telekom-
munikationsdienstleistungen.
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