
  

Success Story Datensicherheit und Verfügbarkeit    Seite 1 von 2 
© envia TEL GmbH     2008-05-05/1.0    

 
envia TEL Success Story  

     Datensicherheit und Verfügbarkeit 

Vor 20 Jahren kannte man Viren noch als Krankheitserreger, die Zellen von Lebewesen befallen. Vor 10 
Jahren verstand man unter dem Begriff Wurm noch ein wirbelloses Lebewesen mit schlauch-förmigem 
Körperbau und beim Begriff Trojanisches Pferd erinnerte man sich an die griechische Mythologie. Die 
Zeiten ändern sich. envia TEL investiert in die Entwicklung von Sicherheitslösungen, um sich an neue 
Gegebenheiten anzupassen. 

Die Herausforderung 
Ohne ausreichenden Schutz ist es Fremden möglich 
Zugriff auf geheime Daten zu erlangen oder diese sogar 
zu deren Gunsten zu verändern. Der Zugang in die 
Unternehmensräume über Schnittstellen zu öffentlichen 
Netzwerken geschieht im Gegensatz zum physischen 
Einbruch lautlos. Ohne ausreichende Sicherheitssysteme 
bleibt das Eindringen mangels Spuren unbemerkt. Ein 
Zurückverfolgen der Quelle des Angriffs ist nur durch 
rechtzeitige Entdeckung und Protokollierung möglich. 
Konzepte zur Sicherheit im Firmennetz können Spionage 
und Manipulation nahezu ausschließen. 

Die Lösung 
Sicherheit vom geübten Experten 
envia TEL betreibt ein eigenes Telekommunikationsnetz, 
das sich über ganz Mitteldeutschland erstreckt und über 
Verbindungen zu wichtigen internationalen Carriern 
verfügt. Wir beschäftigen uns täglich mit Fragen der 
Netzwerksicherheit. Da ein großer Bereich ihres Netzes 
einen Teil des Internets darstellt und es sich damit um ein 
öffentlich zugängliches Netz handelt. Das Know-how der 
envia TEL, um die Verfügbarkeit und Sicherheit des 
envia TEL-Netzes und der Diensteplattform täglich zu 
gewährleisten, nützt Ihnen auch in Ihren Projekten.    

Firewalls  undurchdringbar für Spione und Angreifer 
Wird ein Unternehmensnetzwerk mit dem Internet 
verbunden, ist es zunächst grundsätzlich für jedermann 
geöffnet. So wie die Mitarbeiter aus dem Firmennetz im 
Internet surfen, kann auch ein beliebiger Nutzer aus dem 
Internet die Rechner in den Büros erreichen. Um dieses 
Sicherheitsrisiko zu beseitigen, bedarf es einer 
ausgereiften und maßgeschneiderten Lösung. Die 
Schnittstelle zwischen privatem und öffentlichem Netz 
muss durch eine Firewall geschützt werden. Die Firewall 
prüft ein- und ausgehende Verbindungen auf ihre 
Zulässigkeit und verhindert unerlaubte Zugriffe.  

Viren 

Als Virus werden schädliche Computerprogramme bezeichnet, die ausführbare Dateien infizieren und sich bei deren Weitergabe verbreiten. 

Sie tauchen heute oft in E-Mail-Anhängen auf. Dabei wird oft versucht, den Empfänger durch falsche Dateinamenserweiterungen zu 

täuschen. Viren befallen weitere Dateien oder löschen sogar ganze Festplatten. 

Würmer 

Würmer sind Viren sehr ähnlich, unterscheiden sich jedoch durch ihre Verbreitungsart. Sie nutzen keine Dateien als Wirt, sondern 

verwenden Sicherheitslücken in der Anwendungs- oder Betriebssystemsoftware sowie in Netzwerkprotokollen, um sich selbstständig weiter 

zu verbreiten. Sie lesen dazu z. B. Adressbücher aus und versenden eine Kopie ihrer selbst als E-Mail-Anhang oder nutzen dazu Instant 

Messenger (Chatprogramme). 

Trojanische Pferde 

Ihr Name stammt aus der Legende des Trojanischen Pferds. Sie tarnen sich als nützliche Programme, in dem sie deren Dateinamen tragen 

oder nützliche Funktionalitäten bieten, in deren Hintergrund der schädliche Teil wie ein Virus oder Wurm unbemerkt arbeitet. 
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