Leistungsbeschreibung
envia TEL ip firewall

1. Standardleistungen

Die envia TEL GmbH (im folgenden envia TEL genannt) stellt
dem Kunden mit envia tel ip firewall ein leistungsfahiges
Produkt zum Schutz eines an das Internet angeschlossenen
Netzwerkes zur Verfliigung. Zudem besteht die Mdglichkeit
mehrere Standorte per VPN miteinander zu verbinden bzw.
einen Zugriff auf das geschiitzte Netzwerk per VPN-Client zu
ermdglichen.
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Bild: Beispiel fir den Einsatz einer Firewall mit DMZ (Demili-
tarisierte Zone) und VPN-Option

1.1 Produktvarianten

Fur eine optimale Anpassung an die Bedurfnisse des Kunden
steht das Produkt envia TEL ip firewall in verschiedenen
Produktvarianten zur Verfiigung. Die Produktvariante legt die
verfugbaren Leistungsmerkmale des Produktes fest:

1.1.1 firewall basic

Diese, speziell fur kleine Biros oder Heimarbeitsplatze ge-
eignete Produktvariante, basiert auf einer CISCO PIX 501. Es
besteht die Moglichkeit maximal 50 gleichzeitige Verbindun-
gen uber die Firewall aufzubauen und das geschutzte Netz
Uber ein VPN mit einem anderen Standort zu verbinden.
Zudem beinhaltet die PIX 501 einen integrierten Switch mit 4
Fast-Ethernet-Ports.

1.1.2 firewall standard

Die hier verwendete PIX 506 eignet sich besonders fiir den
Einsatz in kleineren bis mittleren Unternehmen. Das Produkt
hebt die Beschrankung auf maximal 50 gleichzeitige Verbind-
ungen auf und erlaubt einen Firewalldurchsatz von maximal
100 Mbps.

1.1.3 firewall profi

Die Losung fur mittlere Unternehmen erlaubt den Betrieb einer
DMZ (Demilitarized Zone) zur sicheren Anbindung eigener
Server an das Internet bzw. zu deren sicheren Integration in
ein VPN. Zudem eignet sich die eingesetzte PIX 515 fir sehr
schnelle VPN. Uber ein VPN lassen sich die verschiedenen
Produktvarianten sehr gut kombinieren und mehrere Filialen
eines Unternehmens unter Bertcksichtigung unterschiedlicher
Anforderungen miteinander verbinden.

1.2 Kundenbetreuung

envia TEL gewahrt dem Kunden durch seine Security-
Spezialisten Service und Support zur Anpassung von
Firewall-Regeln an sich geédnderte Bedirfnisse, Hilfeleistun-
gen bei Problemen, Softwareupdates und Security- Patches.
Dafiir steht dem Kunden maximal eine Arbeitsstunde pro
Monat wahrend der regularen Arbeitszeit der envia TEL zur
Verfugung. Darlber hinausgehende Leistungen werden sepa-
rat abgerechnet.

1.2.1 Updates

Updates werden, wenn dies aus Sicherheitsgriinden oder zum
Bereitstellen neuer Funktionen notig ist, zeitnah eingespielt,
sobald der Hersteller der eingesetzten Komponente solche
zur Verfligung stellt. Die envia TEL hat keinerlei Einfluss auf
die Bereitstellung von Updates durch einen Hersteller.

1.3 SLA

1.3.1 Entstoérung

envia TEL beseitigt Stérungen ihrer technischen Einrichtun-
gen im Rahmen der technischen und betrieblichen M&glich-
keiten. Sofern nicht einzelvertraglich anders geregelt, erbringt
sie hierbei insbesondere folgende Leistungen:

- Stérungen nimmt envia TEL taglich von 0.00 bis 24.00 Uhr
per Fax (0800 2728666) oder telefonisch (0800 0101600)
entgegen

- Stoérungsbehebungen erfolgen auRerhalb gesetzlicher Fei-
ertage von Montag bis Freitag von 8.00-17.00 Uhr

- Beginn der Stérungsbearbeitung (Reaktionszeit) erfolgt
innerhalb von 2 Stunden

- Die maximale Entstorzeit betragt 24 Stunden ab Stérungs-
meldungseingang (abzlglich Samstag, Sonn- und Fei-
ertage)

1.3.2 Vertragsstrafen

Bei Uberschreitung der Entstérzeit erhalt der Kunde eine
Gutschrift Uber 15 % der monatlichen Grundgebuhr pro 24
Stunden Ausfall, wobei der Begriff Entstorzeit die Zeitspanne
zwischen der Meldung der Stérung durch den Kunden und der
Wiederherstellung der Verfligbarkeit bezeichnet. Es erfolgt nur
eine Anrechnung der unter Entstorzeit (siehe 1.3.1) angege-
benen Zeiten. Die Gutschrift ist pro Monat auf maximal 100 %
der monatlichen Grundgebuhr begrenzt.

2. Firewall

Die Firewall arbeitet als Filter zwischen Internet und dem Or-
ganisationsnetzwerk des Kunden. Die Firewall verfugt Gber ein
Regelwerk, welches die Filtereigenschaften gemal der
Security-Policy und den Netz- und Systemvoraussetzungen
des Kunden abbildet (siehe 2.3). Mdgliche Angriffe, welche
sich auf [IP/ICMP (Netzwerklayer) oder TCP/UDP
(Transportlayer) beziehen, werden innerhalb der Firewall
erkannt und abgewehrt. Dies gilt fur Angriffe auf die Firewall
und die zu schitzenden Netzwerke.
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Der IP-Router, welcher der Verbindung zum Internet dient, be-
findet sich aus Sicht des Organisationsnetzes im Internet und
vor der Firewall. Somit ist ein Schutz des Routers vor Angriffen
nicht gegeben.

2.1 Limitierung

Die Firewall bietet keinen Schutz vor Viren oder anderem
schadlichem Code (z. B. Trojanern). Dazu muss ein separater
Content-Filter betrieben werden (siehe 4).

Datentransfers, welche nicht durch die Firewall transportiert
werden, entziehen sich der Kontrolle durch die Firewall. Der
Kunde muss sicherstellen, dass keine anderen Internet-
verbindungen existieren, welche die Firewall umgehen, wie z.
B. Modems mit Anbindung an andere Netzwerke oder
Wireless-LANSs.

2.2 Schnittstellen

Die Firewall verfiigt Giber mindestens 2 physikalische Layer-2-
Schnittstellen, welche als Fast-Ethernet (10/100baseTx) aus-
gefiihrt sind. Die Anbindung von Netzen, welche (iber andere
Netzzugangsprotokolle eingebunden werden sollen, erfolgt
Uber Medienkonverter oder Router. Diese Gerate sind nicht
Bestandteil der Firewall und missen separat beauftragt
werden.

2.3 Filterregeln

Gemal der Security-Policy des Vertragspartners werden
Filterregeln fir die Firewall konfiguriert. Durch die Firewall
werden die IP-Netze kontrolliert, welche Uber die Layer-2-
Schnittstellen der Firewall IP-Pakete transportieren.

Das Regelwerk des Filtermechanismus arbeitet auf der Ebene
von |IP-Adressbereichen, IPPortbereichen und IP-Protokollen.
Zum Transport anderer Protokolle muss eine IP-Encapsulation
eingesetzt werden. Die Regeln kénnen fiir eingehende und
ausgehende Datenpakete definiert werden. Das Regelwerk ist
so aufgebaut, dass ein Datenpaket von einer Startadresse zu
einer Zieladresse abgelehnt oder durchgelassen wird.

2.4 NAT/PAT

An der Netzwerkschnittstelle, welche die Verbindung zum
Internet darstellt, wird bei Bedarf eine IP-Network- Address
Translation (NAT) durchgeflihrt. Die Address Translation kann
fir eingehende und ausgehende Verbindungen konfiguriert
werden. Es stehen statische und dynamische NAT zur Verfu-
gung. Die dynamische NAT wird durchgefiihrt, wenn es sich
bei den IP-Nummern im Organisationsnetz des Kunden um
private IP-Netze nach RFC-1918 handelt oder die IPNetze aus
dem offiziellen Adressraum des Internets stammen aber
einem AS (Autonomen System) zugeordnet sind, welches
nicht dem Vertragspartner gehort und kein AS der envia TEL
ist.

Die statische NAT wird verwendet, wenn externe IPAdressen
auf interne IP-Adressen abgebildet werden miissen, um einen
Zugriff auf organisationsinterne Ressourcen zu erméglichen.
Bei statischer NAT ist eine Abbildung von externer Adresse mit
beliebigem Port auf eine interne Adresse mit definiertem Port
moglich (Port Address Translation).

2.5DMZ

Die demilitarisierte Zone (DMZ) wird zum Betrieb von Diensten
verwendet, welche sowohl aus dem Organisationsnetz als
auch aus dem Internet erreichbar sein sollen. Durch das Aus-
lagern von Diensten in die DMZ werden diese Dienste aul3er-
halb des Netzwerkes der Organisation betrieben und somit
von den internen Netzen des Vertragspartners physikalisch
und logisch getrennt, befinden sich aber weiterhin im Schutz-
bereich der Firewall. Typische Dienste, welche in einer DMZ
platziert werden, sind E-Mail-Server, Webserver, Nameserver,
Proxy-Server und Fileserver fir die Nutzung Uber ein VPN.

3.IP VPN

Das Virtual Private Network (VPN) verbindet private
IP-basierte Netzwerke uber 6ffentliche IP-Netzwerke mit Hilfe
von VPN-Gateways, welche in der Firewall implementiert sind.
Die Daten werden vor dem Verlassen des Netzwerks des
Kunden im VPN-Gateway verschlisselt und dem adressierten
VPN-Gateway ubergeben. Das VPN-Gateway stellt sicher,
dass die Daten nur an autorisierte Knoten des VPN zugestellt
werden. Das adressierte VPN Gateway entschlisselt die
Datenpakete und sendet diese an den Empfanger in den ad-
ressierten Teil des VPN.

Fir den Aufbau der Verbindungen wird IPSec verwendet. Es
findet keine End-to-End Verschlisselung statt. Die Daten
werden im Netzwerk des Vertragspartners weiterhin unver-
schllsselt Ubertragen. Zu beachten ist, dass die Uber ein VPN
zugreifenden PCs in einem ahnlich hohen Sicherheitskontext
laufen sollten, wie das durch das Produkt ip firewall geschiitzte
Netz, da sonst ein z. B. durch einen Trojaner befallener Heim-
PC das Firmennetz infizieren kdnnte.

3.1 VPN Clients

VPN Clients sind ausschliefllich als Software ausgelegt,
welche vom Anbieter der Firewall bereitgestellt werden. Die
VPN Software wird auf einem Client installiert. Die installierte
Clientsoftware ist nicht fiir alle Betriebssysteme und Versionen
von Betriebssystemen verfiigbar. Die bendtigten Versionen flr
die zum Einsatz kommenden Betriebssysteme sind mit envia
TEL abzustimmen. envia TEL hat keinerlei Einfluss auf die
Verfugbarkeit der Software fur Betriebssysteme und deren
Versionsstande. Die Authentifikation der Benutzer kann auf
Benutzer- oder Systemebene erfolgen. Die Authentifikation
wird von der Firewall durchgefihrt.

4. Zusatzleistungen

envia TEL erbringt auf Wunsch des Kunden im Rahmen der

technischen und betrieblichen Mdglichkeiten sowie gegen ge-

sondertes Entgelt zusatzliche Leistungen:

- Workshops zur Festlegung einer Security- Policy

- Erarbeitung eines detaillierten Firewallkonzepts

- RegelmaRiges Backup der PIX/Router-Konfigurationen

- Hochverfligbarkeitsldsung mit zusatzlicher Firewall im Hot-
stand-by-Betrieb

- Content-Filter zum Schutz vor Viren und anderem schadli-
chen Code (z. B. Trojanern)

- Filterung von E-Mail-Viren
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