
Cyberangriffe passieren meist unbemerkt. Daten werden gestohlen, manipuliert oder Systeme ausgespäht – 
für kleine und mittelständische Unternehmen oft existenzbedrohend.
Zugleich verlangt der Gesetzgeber strenge Sicherheitsmaßnahmen wie Firewalls, Endgeräteschutz und das 
Aufspüren von Eindringlingen. Im Ernstfall drohen hohe Bußgelder und sogar die persönliche Haftung der 
Geschäftsführung.

Viele Unternehmen fragen sich: Wie lassen sich diese 
Anforderungen umsetzen, ohne ein eigenes Team für 
IT-Sicherheit aufbauen zu müssen? Genau hier setzt  
unsere Lösung an: enSecure mEDR

enSecure mEDR überwacht alle Endgeräte in Ihrem 
Unternehmen, erkennt verdächtige Aktivitäten 
automatisch und reagiert in Echtzeit. Angriffe werden 
gestoppt, bevor größerer Schaden entsteht. Sollte 
dennoch ein Eingreifen notwendig sein, übernimmt 
unser Security Operation Center und stellt sicher, dass 
Ihr Unternehmen geschützt bleibt.

Damit erhalten Sie denselben professionellen Schutz 
wie Großunternehmen – zugeschnitten auf die 
Bedürfnisse des Mittelstands: zuverlässig, bezahlbar 
und ohne zusätzliches Cybersecurity-Fachpersonal.

Was ist enSecure mEDR?

Managed Endpoint Detection and 
Response

Stellen Sie sich Ihre Cyberabwehr wie 
ein Eishockey-Team vor. Firewall und 
Virenschutz bilden die Verteidigungs-
linie gegen Angriffe von außen.
Doch wenn ein Gegner durchbricht, 
übernimmt enSecure mEDR: Wie ein 
Späher erkennt die Lösung verdächtige 
Bewegungen auf Ihren Endgeräten 
frühzeitig, stoppt Angriffe und 
verhindert ihre Ausbreitung. An der 
Seitenlinie steht das Incident-Response-
Team, das kritische Situationen 
analysiert und weitere Maßnahmen 
steuert.
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Das Spiel lesen, 
bevor andere es 
tun
Setzen Sie auf frühzeitige 
Bedrohungserkennung zur 
Koordination von Abwehrmaßnahmen



enSecure mEDR entlastet die 
internen IT-Ressourcen und sorgt 
für ein sicheres Arbeitsumfeld 

�Überwachung 24/7:  
Ihre Endgeräte werden ständig überwacht, um 
Bedrohungen in Echtzeit zu identifizieren und 
darauf zu reagieren. 

Security Operations Centers (SOCs):  
Hochmoderne SOCs analysieren umfangreiche 
Datensätze auf Anomalien und Muster als  
Indizien für mögliche Sicherheitsbedrohungen. 

Automatisiertes Erkennen und Handeln:  
Die permante Prüfung auf Sicherheitsbedro- 
hungen, wird durch den Einsatz hochent- 
wickelter Technik erheblich erleichtert.

envia TEL GmbH   
Friedrich-Ebert-Straße 26   
04416 Markkleeberg   
info@enviaTEL.de   
enviaTEL.de/security-mEDR

Auf der cybersicheren Seite 
mit enSecure mEDR 

Um die Cybersicherheit von kritischer Infra
struktur und wichtiger Dienste EU-weit zu 
verbessern, gibt es die NIS-2-Richtline. Daher 
sind seit Oktober 2024 Unternehmen ab 50 
Mitarbeitenden oder 10 Mio. Euro Umsatz 
verpflichtet, diese umzusetzen. Bei Nichter
füllung drohen Bußgelder von bis zu 10 Mio. 
Euro oder sogar 2 % des Umsatzes.*  
Die NIS-2-Richtlinie gilt hauptsächlich für 
Unternehmen in folgenden Sektoren:

* Quelle: Gesetz zur Umsetzung der NIS-2-Richtlinie (NIS-2-UmsG), BGBl. I 2025, Nr. 301

Die Vorteile des enSecure 
mEDR-Services von envia TEL 
 

 
Skalierbar, flexibel, bezahlbar: 
enSecure mEDR ist in drei Varianten 
verfügbar – Base, Advanced und Enterprise.

Komplettlösung aus einer Hand:  
Mit unseren Managed Cyber Security 
Services unterstützen wir Sie bei der 
Umsetzung von Cybersicherheitsmaß
nahmen.

Kein zusätzliches IT-Sicherheitspersonal:  
Ihre Unternehmens-IT wird entlastet durch 
automatisierten Schutz sowie zubuchbarem 
Service.

In der Region:  
Als Managed Security Service Provider ist  
envia TEL ganz in Ihrer Nähe. 

Erfahrung und Know-how:  
Als KRITIS-Betreiber kennt envia TEL  
höchste Sicherheitsanforderungen aus  
eigener Praxis.

Post- und Kurierdienste Lebensmittelversorgung

chemische und verarbeitende Industrie

Abfallentsorgung Anbieter digitaler Dienste

öffentliche VerwaltungGesundheitswesen

digitale Infrastruktur IKT-Dienste Forschung

Verkehr und TransportFinanzwesenWeltraum

39 % 
sind unvor-
bereitet

29 % 
sind  
vorbereitet

32 % 
sind teilweise  
vorbereitet
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managed Endpoint Detection and Response Base Advanced Enterprise

enSecure mEDR Base-Funktionen  
zur automatisierten Erkennung sowie Reaktion auf 
sicherheitsrelevante Ereignisse auf Endgeräten; 
einschließlich technischer Administration der 
eingesetzten EDR-Komponenten durch envia TEL

• �Support für die EDR-Software

• �automatisierte Reaktionen des EDR  
(Regelwerk/Automatisierungen)

• ��Überwachung und Bewertung 

• �Alarm-Information an den Vertragspartner via E-Mail

• �Isolierung und/oder Bereinigung über die Möglichkeiten 
des EDR-Systems, soweit technisch möglich und gemäß 
bestätigtem Anforderungsprotokoll freigegeben

• �Verwaltung Endpunkte

• �regelmäßige Aktualisierung und Anpassung  
der Collector-Versionen

enSecure mEDR Advanced-Funktionen  
(zusätzlich zu enSecure mEDR Base-Funktionen)  
mit zusätzlicher Analyse, Bewertung und – soweit 
freigegeben – Reaktionsunterstützung durch  
envia TEL

• �erweiterter technischer Support inkl. 24/7/365 
Rufbereitschaft (Reaktionszeiten/Verfügbarkeit gemäß 
SLA) für Unterstützung und Beratung zu Best-Practice-
Vorgehen, abgestimmte Tests/Qualitätssicherung sowie 
Erstellung eines monatlichen Sicherheitsbericht auf Basis 
der im Service bereitgestellten Datenquellen

• �manuelle Bewertung und ggf. Re-Klassifizierung von 
Alarmen durch envia TEL (Managed Service) sowie 
Handlungsempfehlungen

• �Service-Optimierung

• �Kommunikationskontrolle

enSecure mEDR Enterprise-Funktionen  
(zusätzlich zu enSecure mEDR Base und Advanced) 
inkl. Überwachung, Bewertung und Reaktionsunter-
stützung; Leistungserbringung durch envia TEL und/
oder autorisierte Leistungserbringer

• �Incident Response gemäß Incident-Response-SLA 
(Initiale Hilfestellung/Triage, Bereitstellung von 
Fachpersonal zur Unterstützung der Analyse und 
Eindämmung im vereinbarten Umfang)

• �erweitertes Datenlogging für Threat-Hunting

enSecure mEDR Sicherheitspakete und Leistungsumfang



managed Endpoint Detection and Response Base Advanced Enterprise

Basispaket Grundpreis pro Monat 800 Euro 2.499 Euro 4.500 Euro

einmalige Einrichtungspauschale 2.500 Euro 4.000 Euro 5.000 Euro

Basis Paketgröße (Endgeräte) 50 100 100

bediente Servicezeiten  
(nicht an bundeseinheitlichen Feiertagen)

Mo – Fr,
8 – 17 Uhr

Mo – Fr,
8 – 17 Uhr

Mo – Fr,
8 – 17 Uhr

Betriebszeit 24/7 24/7 24/7

Leistungsbereiche der Rufbereitschaft (24/7/365) nicht inkludiert
Bearbeitung
von Alarmen

Bearbeitung
von Alarmen

Preis pro weiteres aktives* Endgerät pro Monat 14,99 Euro 24,99 Euro 39,99 Euro

weitere Endgerätpakete in 25, 50 und 100er erhältlich. Produktvarianten sind nicht kombinierbar.

* �Installierte EDR-Software pro Endgerät. Deaktivierung pro Monat möglich. Abgerechnet wird der monatliche Höchstwert an aktiven Endpunkten, die nicht über 
den monatlichen Grundpreis abgedeckt sind.

enSecure mEDR Sicherheitspakete und Leistungsumfang



Windows Desktop Windows 11 
24H2 - Build 5 2.5.0051
23H2 - Build 5 2.0.4634
22H2 - Build 5 0.3 and 5.2.0
Windows 10
22H2 - Build 5 0.3 and 5.2.0
Windows 8.1
Windows 8
Windows 7 SP1
Windows XP SP2/SP3

Windows Server Windows Server 2025 – Build 5.2.6.0063
Windows Server 2022
Windows Server 2019
Windows Server 2016
Windows Server 2012 R2
Windows Server 2012
Windows Server 2008 SP2 – Build 5 2.2.577
Windows Server 2008 R2 SP2
Windows Server 2008 SP1
Windows Server R2 SP2
Windows Server 2003 SP2

mac OS Big Sur (11)
Monterey (12)
Ventura (13)
Sonoma (14)
Sequoia (15)

Linux (64-bit only) Red Hat Enterprise Linux (RHEL)
CentOS 6.8+, 7 2+, 8+ and 9
Ubuntu LTS 16.04.5+, 18.04/20 04/22.04 server, 64-bit
Oracle Linux 6.10, 7.7+ 8 2+ and 9
Amazon Linux AMI 2 2018
SUSE Linux Enterprise Server SLES v12
SP5 and v15
Open SUSE Leap 15.2
Red Hat 9
Rocky Linux 8 and 9 - Build 5.1.10
Debian 11
Ubuntu 24 - Build 5.1.12 1044

VDI environments VMware
Horizons 6 and 7
Citrix
XenDesktop 7
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