REFERENZBERICHT

AHC Gruppe sichert
Netzwerk gegen Angriffe ab

Auf einen Blick

Unternehmen sehen sich mit einer zunehmenden Gefahr durch Cyberkriminalitdt konfrontiert. Um
sich den schnelllebigen Verdnderungen in kirzester Zeit anzupassen und die Netzwerke umfassend zu
schiitzen, nutzt die AHC Gruppe das Produkt enGiga Secure von envia TEL. Durch die Kombination aus
Glaserfaser-Internetanschluss und einer Next Generation Firewall (NGFW) schiitzt der Autohandler
sein Netzwerk an 7 Standorten.
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99,9 % Sicherheit 1:1 Lésung + Services
standortlbergreifender Schutz individuell angepasste Firewall- VPN-Einwahlen, Managed
aller Netzwerke: Benutzer, Gera- zur Entlastung eigener Ressour- Firewall Services, Cloud Connect
te und Server. cen. und vieles mehr.
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Die Herausforderung

Die AHC Gruppe ist ein Mehrmarkenhandler mit sie-
ben Standorten mit seinen Unternehmen Autohaus
Chemnitz GmbH, Auto Point GmbH, Auto Forum
GmbH und Auto Loewe GmbH in Mittelsachsen. Seit
Uber 25 Jahren ist das Autohaus bereits erfolgreich
am Markt tatig und beschaftigt 170 Mitarbeiter.

Ein Angriff auf einen Standort vor drei Jahren hat
das Unternehmen besonders fir das Thema Cy-
bersicherheit sensibilisiert. Damals versagte der
Antivirenschutz. Was wiederum zur Folge hatte, dass
eine Filiale fur eine Woche nicht arbeitsfahig war. Um
so etwas nicht noch einmal zu erleben und Schaden
finanzieller Art zu vermeiden, war es das Ziel, die
Netzwerke zukiinftig vollumfanglich zu sichern.

»An ruhigen Tagen haben wir versuchte 300 bis

400 Angriffe auf unsere IT Infrastruktur®, so André
Felzmann, Systemadministrator der AHC Gruppe.
Wunsch des Unternehmens war es, die Netzwerksi-
cherheit zu bindeln und so die IT Infrastruktur stand-
ortlibergreifend zu schiitzen. Als Vertragshandler
mehrerer Marken bestand die Mdglichkeit, Sicher-
heitslésungen Gber den jeweiligen Automobilher-
steller in Anspruch zu nehmen, selbst Lésungen zu
implementieren oder Angebote Dritter zu nutzen.

Die L6sung

Seit 2016 nutzt die AHC Gruppe bereits den Glasfase-
rinternetanschluss von envia TEL. In einem Workshop
erarbeitete man gemeinsam den Lésungsvorschlag,
das Produkt enGiga Secure fiir die umfassende Netz-
werksicherheit einzubinden. Im Februar 2021 startete
die Pilot-Phase. Es wurde eine zentralisierte Losung
geschaffen, die individuell auf die Kundenbeddrfnisse
angepasst wurde. enGiga Secure ist die Kombination
aus einem symmetrischen Glasfaseranschluss bis

10 Gbit/s und einer netzbasierten Next Generation
Firewall (NGFW). Die hochverfligbare Next Gene-
ration Firewall des Marktfiihrers Fortinet steht im
Datacenter Leipzig, wird von envia TEL betrieben

und sichert von dort aus das Internet ab. So kann der
Kunde die technologisch beste Losung nutzen, ohne
dabei eigene Hardware anschaffen zu mussen. Die
Next Generation Firewall bietet noch umfassendere
Funktionen als herkémmliche Firewalls, so lassen sich
Angriffe, Schadsoftware und andere Bedrohungen
gezielt identifizieren und blockieren.

»Mit dem Produkt enGiga Secure der envia TEL
haben wir eine Kombinationslésung aus symmet-
rischem Glasfaseranschluss und Next Generation
Firewall, die den vollstéandigen Schutz fiir unsere
Netzwerke bietet, was wiederum Homeoffice, Au-
Benarbeit und Handynutzung ermdglicht.“

André Felzmann,
Systemadministrator der AHC Gruppe

Das Ergebnis

Mit dem Produkt enGiga Secure wird die Netz-
werksicherheit aller Standorte der AHC Gruppe
hinter einem netzbasierten und hochverfiigbaren
Firewall-Cluster geblindelt. Das hat den Vorteil, vor
internen und externen Bedrohungen zu schiitzen.
Unerwilinschter Datenverkehr kann zentral identifi-
ziert und blockiert werden. Das Produkt passt sich
dabei dem steigenden Datenvolumen an. Diese
technische Grundlage erhdéht den Schutz zu einem
optimalen Preis-Leistungsverhaltnis. enGiga Secure
~wachst“ mit den Bedirfnissen und bietet weitere
Extras, wie VPN-Einwahlen, Cloud Connect und
Managed Firewall Services.
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Ihre Vorteile auf einen Blick

» Rundum-Sorglos-Paket fiir schnelles In-
ternet inkl. umfassender Netzwerksicher-
heit

« Beste Absicherung - Betrieb lauft DSGVO-
konform im Datacenter Leipzig

+ Entlastung eigener Ressourcen - keine
zusatzlichen IT-Krafte notwendig

Weitere Informationen finden Sie auf unserer Webseite oder schreiben Sie uns einfach eine Mail.

(R enviaTELde [ info@enviaTELde (LU Kostenfreie Hotline 0800 0101600
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